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Tietosuoja-asetuksen huomioiminen Netvisor-palvelussa

Visma Solutions Oy toimii EU:n tietosuoja-asetuksen mukaisesti alihankkijana toimivana henkildtietojen
kasittelijana useille tilitoimistoille, jotka kasittelevat henkilotietojen kasittelijan roolissa
asiakasyritystensa eli rekisterinpitajien lukuun henkil6tietoja.

Tietosuoja-asetuksen 28 artikla saatelee henkilotietojen kasittelijan velvollisuuksia. Asetuksen mukaan
alkuperadinen henkilotietojen kasittelija (tilitoimisto) on taysimaaraisesti vastuussa alihankkijana
kayttamansa toisen henkilotietojen kasittelijan (Visma Solutions Oy) velvoitteiden suorittamisesta
suhteessa rekisterinpitdjaan. Oheinen selvitys pohjautuu Taloushallintoliiton valmistelemaan kyselyyn
ohjelmistotaloille. Alla olevien kysymysten ja niiden vastausten kautta on kuvattuna Netvisor-palvelun
EU-tietosuojalainsaadantoon liittyvat oleelliset asiat.

Mikali teilla on aiheeseen liittyen kysyttavaa, voitte olla meihin yhteydessa tilitoimistomyyntimme kautta

osoitteella tilitoimistomyynti@netvisor.fi.

* k%

Kysymys: Paaseeko henkilostonne kasittelemaan(tarkastelemaan) asiakasyritystemme henkilotietoja
esimerkiksi tietokannan huoltotdiden yhteydessa tai asiakaspalvelu/helpdesk-toiminnassa?

Vastaus: Netvisorin asiakaspalvelussa on nimetyilla henkil6illa mahdollisuus ottaa paasyoikeus
asiakasymparistoon. Kaikki paasyoikeuksien lisadmiset ja poistot lokitetaan ja niita seurataan sisdisesti.
Asiakkaalla on mahdollisuus kieltaa asiakaspalvelun paasy omaan ymparistoonsa kokonaan, mutta tama
voi hankaloittaa asiakaspalvelun tarjoamista ongelmatilanteissa.

Netvisorin tuotantoympariston valvontatiimin nimetyilla henkil6illa on paasy tuotantopalvelimille ja sita
kautta myo0s tietokantoihin, joissa asiakkaiden tiedot ovat. Paasy tuotantoymparistoon vaatii
moninkertaisen varmennuksen ja naita yhteyksia valvotaan sisdisesti. Naita yhteyksia kaytetaan vain
ympariston huoltotoimenpiteisiin seka mahdollisten ongelmatilanteiden ratkaisuun.

* k%

Kysymys: Kaytatteko palkanlaskentajarjestelman tarjoamisessa alihankkijoita, joiden henkilostélla tai
yhteistyokumppaneilla on mahdollisuus paasta kasittelemaan (tarkastelemaan) asiakasyritystemme
tyontekijoiden henkilotietoja? Jos on, pyydamme nimeamaan alihankkijat seka heidan roolinsa
palveluntuotannossa.

Vastaus: Netvisor-palvelun teknisena yhteistydkumppanina toimii Elisa Appelsiini Oy ja Netvisor-palvelu
tarjotaan heidan konesaliymparistostaan. Elisa Appelsiinin nimetyilla tyontekijoillaan on paasy
Netvisorin palvelimille. Elisa Appelsiini yllapitaa Netvisor-palvelun alustateknologiaa, mutta heilla ei ole
suoraa paasya asiakasdataan. Lisaksi Netvisor-palvelun teknisena konsulttina toimii DBPro Oy, jonka
nimetyilla henkiloilla on rajattu paasy palvelun tietokantoihin.

* k%

Kysymys: Miten on varmistettu, etta ulkopuolinen taho ei paase kasiksi tietoihin esimerkiksi tietoverkon
kautta?
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Vastaus: Netvisor-palveluun kirjautuminen tapahtuu aina vahvan tunnistautumisen kautta (2FA).
Palvelun kaikki tietoliikenne kulkee aina salattuna.

Tarkemmat tiedot Netvisorin tietoturvakaytannoista loytyvat osoitteesta

* k%

Kysymys: Miten henkil6tietojen siirrot on salattu (tietokantojen ja tiedostojen siirto Internetissa)

Vastaus: Netvisor-palvelu toimitetaan pilvipalveluna, jolloin kaikki palveluun lisatyt henkilotiedot
sailytetaan Netvisorin suojatussa tuotantoymparistossa.

Tarkemmat tiedot Netvisorin tietoturvakaytannoista loytyvat osoitteesta

httos icor fi/medi cor-inf )
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Kysymys: Miten on varmistettu, etta vain tietyt nimetyt yrityksenne henkilot paasevat kasittelemaan
henkilotietoja?

Vastaus: Visman sisdiset kaytannot maarittelevat prosessin, jonka mukaisesti vain ne henkil6t, joiden
tyotehtava edellyttaa paasya asiakastietoihin, saavat paasyoikeudet asiakasyritysten tietoihin.

* k%

Kysymys: Miten on varmistettu, ettd henkilGtietojen kasittelysta (tarkastelu) jaa talteen lokitiedot
tarkastelijasta ja tarkastelun kohteesta?

Vastaus: Netvisor-palvelu tallentaa kayttajien sivulataukset lokitiedostoihin, joiden kautta voidaan
tarvittaessa saada selville, mita yksittainen henkild on palvelussa tehnyt. Yrityksen paakayttajalla ei
toistaiseksi ole kaytettavissa tarkastelulokia, mutta tiedot voidaan tarvittaessa toimittaa Netvisorin
asiakaspalvelun kautta.

* k%

Kysymys: Onko henkilostonne allekirjoittanut salassapitosopimuksen, joka kattaa asiakkaiden
tyontekijoiden henkilotiedot?

Vastaus: Kylla, salassapitosopimus on osa tyosopimusta
* k%
Kysymys: Miten henkilostonne on koulutettu Tietosuoja-asetuksen vaatimuksiin?

Vastaus: Kaikki Visman tyontekijat ovat velvoitettuja suorittamaan tietosuojakoulutuksen. Taman lisaksi
tyontekijoille jarjestetaan tarpeen mukaan lisakoulutusta omaan tyotehtavaansa ja rooliinsa liittyen.

* k%
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Kysymys: Onko teilta tulossa tietosuoja-asetuksen vuoksi esimerkiksi sopimusehtojen muutoksia tai
ohjelmistopaivityksia?

Vastaus: Kylla, sopimusehdot tullaan paivittdmaan huhti-toukokuun aikana kattamaan tulevan
tietosuojasaadoksen edellyttamat vaatimukset. Samoin Netvisor-palveluun tullaan lisdadmaan yksittaisia
toiminnallisuuksia, jotka parantavat henkilotietojen kasittelyn l[apinakyvyytta. Naista julkaisemme

lisatietoa Visma Solutionsin Communityssa https://community.vismasolutions.com/.

*kk

Kysymys: Onko jarjestelmastanne mahdollisuus saada tarvittaessa henkilotiedot rakenteisessa
tiedostomuodossa.

Vastaus: Netvisor-palveluun on mahdollista tallentaa henkilotietoja useilla eri tavoilla eri tarpeisiin
liittyen. Palkansaajien tiedot lOytyvat jarjestelmasta suoraan, jonka lisdksi tiedot voidaan ladata
tiedostona tai Netvisorin Web Service API-rajapinnan kautta. Muiden henkil6tietojen osalta (esim.
palvelun kayttajat, CRM-yhteyshenkilot) tiedot 6ytyvat jarjestelmasta suoraan, josta ne ovat
kopioitavissa taulukkomuodossa. Mikali jarjestelman kautta saatavat tietojen viennit eivat ole riittavia,
suosittelemme olemaan yhteydessa asiakaspalveluumme.

* k%

Kysymys: Ovatko tietokannoissa olevat keskeiset luottamuksellisuutta edellyttavat henkilotiedot salattu
tai toteutatteko tietojen salauksen ennen asetuksen voimaantuloa.

Vastaus: Netvisor-palvelussa tiedonsiirrot tehdaan aina salattujen yhteyksien yli, mutta tietokannassa
olevat tiedot eivat ole talla hetkellad salattuna. Netvisor-palvelun tietokannat ovat kuitenkin Elisa
Appelsiinilla turvallisessa ymparistossa ja suoraan tietokantaan paaseminen on mahdollista vain
nimetyilta henkiloilta ja se edellyttdd mm. kaksivaiheista tunnistautumista.

* k%

Kysymys: Jos asiakkaamme lopettaa asiakassuhteen, tulisi yrityksen palkanlaskennan tiedot pystya
poistamaan palvelimiltanne. Samaten yksittaisen tyontekijan henkilotiedot on pystyttava
anonymisoimaan tai poistamaan, kun niita ei enaa tarvita. Onko ohjelmistossanne valmiudet tahan tai
toteutatteko ne asetuksen voimaantuloajankohtaan mennessa?

Vastaus: Palvelun paattymistavasta riippumatta asiakkaan tiedot sailyvat Netvisor-palvelussa
kirjanpitolain maarittaman lakisaateisen sailytysajan eli vahintdan 6 vuotta. Tiedot poistetaan
aikaisemmin, mikali tilitoimisto sita kirjallisesti pyytaa. Pyynto tietojen poistosta tapahtuu Netvisorin
asiakaspalvelun kautta ja poisto toteutetaan Netvisorin tekniikan toimesta.

Yksittaisen palkansaajan poistamisessa tulee huomioida lakisaateiset vaatimukset tietojen
sailytysajoista, eli palkkahallinnon aineistojen arkistointivelvoite 6 vuodeksi seka palkkakausikohtainen
henkilolistaus maksetuista palkoista, joka tulee sailyttaa 10 vuotta. Toistaiseksi tietojen poistaminen
tapahtuu Netvisorin tekniikan toimesta ja mikali teilla on tarve poistaa tietoja, joiden osalta
arkistointivelvoitetta ei enaa ole, ndiden osalta voitte kaantya Netvisorin asiakaspalvelun puoleen.

* k%
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Kysymys: Onko teilla jossakin lisatietoa Visman ja Visma Solutionsin valmistautumisesta EU:n
tietosuoja-asetukseen?

Vastaus: Kylla, lisatietoa [6ytyy mm. seuraavien linkkien kautta:

Visman tietosuojasivut (englanniksi): https://www.visma.com/privacy/
Visman valmistautuminen GDPR-asetukseen: https://www.visma.com/gdpr/
Visman tietosuojaseloste: https://www.visma.fi/yksityisyydensuoja/
Blogikirjoitus tietosuojasta Netvisorin blogissa:

GDPR-aiheinen podcast Visma Solutionsin Bisnespoyta-podcastissa:

D VISMA


https://www.visma.com/privacy/
https://www.visma.com/gdpr/
https://www.visma.fi/yksityisyydensuoja/
https://netvisor.fi/blog/gdpr-tietosuoja-netvisorissa/
https://soundcloud.com/bisnespoyta/bisnespoyta-06-gdpr

